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ABSTRACT 
 
 
 
 Insider threat is rapidly becoming the largest information security problem 
that organizations face. With granted access to internal systems, it is becoming 
increasingly harder to protect organizations from malicious insiders. The typical 
methods of mitigating insider threat are simply not working, primarily because 
insider threat is a people problem which is problematic at best. The insider threat 
problem is more elusive and perplexing than any other threat. Assessing the insider 
threat is the first step to determine the likelihood of any insider threat. Technical 
solutions do not suffice since insider threats are fundamentally a people issue. 
Therefore the aims of this research are to identify countermeasures addressing 
Insider Threat, as well as improve the behavior of end users by knows the factors that 
influence human behavior in order to mitigate the insider threat and to propose new a 
Framework of Human Behavior to limit or Mitigate the Insider Threat. In this 
research the questionnaires was distributed to the employees and one of the expert in 
CICT, Universiti Teknologi Malaysia, after distributing the questionnaires data was 
collected and analyzed by using (SPSS) program,  and finally by getting the result of 
questionnaires, comments and suggestions from the expert the new framework of 
human behavior to mitigate the insider threat was proposed. 
 
 
 
 
 
 
 
 
 
vi 
 
 
 
 
 
ABSTRAK 
 
 
 
Dewasa ini, serangan Insider dengan pantas telah menjadi masalah 
keselamatan maklumat yang terbesar yang dihadapi oleh kebanyakan organisasi. 
Dengan akses yang sah dalam sistem dalaman, ianya menjadi semakin sukar untuk 
dilindungi daripada serangan jahat ini. Kaedah sedia ada pada masa kini untuk 
mengurangkan masalah serangan Insider ini adalah tidak mampu mengatasinya 
mungkin disebabkan serangan Insider adalah masalah yang secara amnya adalah 
berkaitan dengan manusia. Masalah serangan Insider ini adalah sangat abstrak dan 
kompleks berbanding dengan serangan-serangan siber yang lain. Dengan mengukur 
masalah serangan Insider ini adalah langkah pertama untuk mengenalpasti 
kebarangkalian terjadinya serangan seumpama ini. Walaubagaimanapun, 
penyelesaian dengan kaedah teknikal adalah tidak cukup kerana serangan Insider ini 
secara asasnya adalah masalah yang melibatkan manusia. Oleh itu, objektif 
penyelidikan ini adalah untuk mengenalpasti serangan balas yang melibatkan 
serangan Insider sekaligus meningkatkan tingkah laku pengguna akhir di dalam 
sesebuah organisasi. Dalam usaha untuk mengurangkan serangan Insider adalah 
dengan mengusulkan rangka kerja tingkah laku manusia yang baru. Dalam 
penyelidikan ini, borang soal selidik telah diedarkan dikalangan pekerja-pekerja serta 
kepada salah seorang pakar keselamatan maklumat di CICT, Universiti Teknologi 
Malaysia dan selepas itu data-data telah dikumpul dan dianalisa dengan 
menggunakan perisian SPSS. Akhir sekali, hasil keputusan yang diperoleh daripada 
borang soal selidik, komen-komen dan juga cadangan-cadangan daripada pakar, 
rangka kerja tingkah laku manusia yang baru telah diusulkan. 
 
 
 
 
 
